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摘 要：基于混沌密码理论，提出一种新型加密方案．首先利用 Arnold猫映射和 3D—Lorenz混沌系统，通过改进 

算法产生混合混沌序列，再将其与明文信息运算产生密文信息，最后通过改进 LSB信息隐藏算法将密文信息隐入 

音频载体．合法用户通过理想信道得到密钥和加密流程即可通过逆运算安全获得明文信息．经实验仿真证明，改进 

后的混沌序列完全满足各项密码学特性，整个系统能够安全、可靠地实现私密信息的网络传输． 
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Research on Embedded Audio Information Hiding Algorithm 

Based on Improved Chaotic Password 
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Abstract：Based on the chaotic password theory，a new encryption method is brought forward．Firstly Arnold’S cat 

mapping and 3D— Lorenz chaotic system are used by ameliorated algorithm to generate mixed chaotic sequences． 

Then the plaintext message is calculated with the sequences tO generate the ciphertext message．Finally，the 

ciphertext is hided in audio carrier through improved LSB information hiding algorithm．The legal users can get the 

keys and the encryption workflow through the ideal channe1．Then they can obtain the plaintext message in security 

by inverse operation．It is demonstrated by the simulation results that the improved chaotic sequences can completely 

meet the various cryptographic properties．And the whole system can realize the network transmission of private 

information safely and reliably． 
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1 引言 

随着计算机网络的快速发展和多媒体信息的广 

泛应用，多媒体信息的网络通信日渐蓬勃．由于数字 

信息具有可复制性，随之出现了版权争端问题．同 

时，政府、企业、个人都在利用这一开放互连的公共 

信息网络平台，构建各 自的专用网络，传递各自的私 

密信息．这给人们带来方便快捷的同时，也使得信息 

安全问题成为重中之重． 

由于美国数据加密标准(DES)等传统加密方案 
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相继有被破解的案例，目前国际上正在探讨一些非 

传统加密方案，而借助混沌理论就是其中的一种主 

要方法．英国数学家 Matthews最早分析了Logistic 

混沌映射作为序列密钥流生成器时的问题，并对其 

做出改进[1]．Biham后来指出，使用选择密文攻击可 

容易地对该系统解密，并 已知明文攻击复杂度为 

238l2]
． 在国内，韦军、杨吉云等还提出通过动态更新 

查询表实现加解密，加快了运行速度_3]．但是直到目 

前，混沌密码的研究整体上还处于起步阶段，具有良 

好密码学特性的解决方案亟待探索． 
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本文设计出一套加解密解决方案，并将其嵌入 

音频信息隐藏算法．系统仿真实验验证，该方案具有 

良好的密码学特性． 

2 系统原理分析与方案设计 

2．1 基于混沌系统的加密算法原理 

基于改进混沌密码的音频信息隐藏算法包括两 

个部分，即混沌加密系统和音频信息隐藏系统两部 

分，其中混沌加密系统总体设计方案如图 1所示． 

在该方案中，混沌映射 厂表示所选的混沌系统，由它 

可以通过迭代算法产生一定的混沌序列，记为 

然后，混沌序列作为驱动序列通过归一化算法，即编 

码 C最终得到密钥流k ．图 1中的初始化过程包括 

对混沌系统的初始条件、迭代次数以及用于组合编 

码的顺序表等，这些输入实质上都将被定义为系统 

工作密钥． 

图 1 混沌加密 系统设计方粟示惹图 

利用混沌序列伪随机性等特性设计加密算法， 

首先要确定具有良好密码学特性的混沌系统．混沌 

系统的选择既要使所产生的序列符合各项密码学指 

标，还要对混沌系统本身提出一些指标要求，如 

Lyapounov指数、信息熵、参数敏感性、序列分布的 

随机性、周期性等l4]．经过研究，选择常用于混沌序 

列发生器的 3D—Lorenz混沌系统和 Arnold映射 

展开讨论． 

3D--Lorenz系统的动力学方程为： 

fXn+l— a(y 一 z ) 

l一 一 ZnX 一 (1) 

I l 
l==z 一J& 

式中，系统参数 o,p、y的典型值分别为 =：=10、 

一 28、y一萼，在 和卢保持不变，y>24．74时，系 

统进入混沌态．显然这里是采用了三维的Lorenz变 

换 ．在应用 3D—Lorenz变换时，通常采用更加简 

单易行且满足性能指标要求的变换方程，如式(2) 

所示． 

fz 1一 z”Y 一 Zn 

1一 z (2) 

I L
Zn--1 一  n 

Arnold映射又叫猫映射，其矩阵形式方程如下 

所示[引： 

Xn+l l l modl—c 1modl 
、 1／ [-1 走 lY J ＼ ／ 

(3) 

其中，系统参数k一般取2，“modl”表示只取小 

数部分，即xmodl===z一[z]，因此(z ，y )的相空 

间限制在单位正方形[0，1]×[0，1]内．此外，上式 

还定义了C，注意到行列式 I C I一 1，因此 Arnold 

映射是一个保面积映射(没有吸引子)． 

根据 Kerckhoffs原则不难发现，从密钥空间上 

看，Arnold映射初次迭代后的两个序列输出值和 

3D--Lorenz系统初次迭代后的三个序列输出值都 

可以作为系统密钥设法安全传送给合法用户，故分 

别采用一种系统时密钥空间最大是 3维．而将两混 

沌序列“混合”时需要用到的 2个加权系数，加上两 

系统输出序列总共的 5个密钥，可将密钥空间增至 

7维，这使得系统的安全性大大提高[6]．于是基于采 

用混合混沌系统的创新加密方案，给定初始条件和 

系统参数，即可得到所需的混沌密钥流． 

2．2 基于混沌密码的音频信息隐藏算法原理 

采取类似于混沌掩盖的算法，将混沌密钥流与 

需要进行加密的明文信息流直接按位异或，即可产 

生相应的密文输出l_7]．输出密文信息后，需要通过信 

息隐藏技术将其隐入一定的音频载体，其一般框架 

如图 2所示． 

图 2 信息隐藏技术 的一般框架 

其中，秘密信息 w 与密钥K 相结合，通过嵌入 

算法将正 隐藏到原始信息J中，形成含有秘密信息 

的载体 j ，J 与 ，应非常相似，不会引起他人的怀 

疑．一般情况下， 在无噪信道中传输，但在一些特 

殊应用场合也会考虑噪声 N对载体数据的干扰，即 

J 变为 J”．对 J，，应用提取算法E ，可以正确提取出 

秘密信息 K． 

根据信息隐藏技术的一般框架，将音频数字化 

后，采取最不重要位(LSB)法将密文信息与数字音 

频信息的LSB作运算，而不致人耳分辨出混合后音 

频与原始音频的差别．为提高它的安全性，对 LSB 

方法中的位替换运算改为加减运算，将0、l数据流 

变换为一l、1数据流，这样 LSB的每一位势必会改 

变，故改进后的 LSB方法会比传统方法可靠性更 

好 ． 

通过理想信道传输，合法用户可得到已隐藏数 
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据的音频文件，再根据先前秘密得到的密钥，采取与 

加密流程相反的操作，即可得到隐藏在音频信息中 

的秘密信息． 

3 算法与软件设计 

3．1 改进混沌伪随机序列生成算法设计 

按照预设方案，在 Matlab 7．5．0(R2007b)仿真 

平台上进行算法实现与计算机仿真．根据式(2)，首 

先对 3D—Lorenz系统进行初始化，给定系统初始 

条件，定义变量z、 z，对其赋初值．z一0．5、Y一 

0．5、z一 一1．然后根据初始条件和动力学方程进 

行迭代运算，计算出迭代 5000次后的系统状态( ， 

Y， )．这时(z， ， )的不可预测性已经很好了，因为 

迭代多次后，若初始条件有微小的改变，都足以使得 

(z，Y， )产生巨大的变化，这正是采用混沌序列的 

优异性所在．之后对( ，Y， )做进一步迭代，将此后 

迭代20000次过程中的每一个数字都按顺序存放在 

三维数组中，生成 3D—Lorenz混沌序列，将结果保 

存至文件中． 

其次根据式(3)对 Arnold系统进行初始化，定 

义变量z、Y并赋初值z一 0，Y一 1／√2，给定系统 

参数 志一2，用同样的方式生成 Arnold混沌序列，如 

图 3左图所示． 

最后，根据预设方案将两混沌序列进行加权组 

合，生成混合混沌序列，并使用标准化算法使生成的 

随机序列从杂乱无章的小数变为一系列E0，2551之 

间的随机数字，具体算法如下： 

key===mod(round(100000× 255× (z— min 

( ))／(max(x)一min(x)))，256) (4) 

其中， 即之前产生的混沌序列．接下来就可以 

按方案生成密文了，如图 3右图所示． 

1系统初始化 I 
I 

系统作5000次迭代运算 

l 

以初次迭代后的系统状 
态为初值再迭代20000次 

I 

伪随机混沌序列 

I 

l 保存 l 

图3 基于混沌序列的密文生成算法流程图 

3．2 基于改进混沌密码的音频信息隐藏算法设计 

3．2．1 信息隐藏算法设计 

首先将音频文件数字化，得到音频数据流，同时 

能够获得该音频的采样频率和量化位数．然后测量 

密文信息的长度，得到它的行、列数分别为m、 ．将 

密文信息的0、1数据流变换为一1、1数据流，之后将 

密文信息隐藏在音频信息的第m× +1位至第 2× 

m× 位的位置，显然可以发现利用这种算法，音频 

信息数字化后的长度必须大于密文信息长度的2 

倍，这样可以使密文信息不隐藏在音频信号开头，而 

是隐藏在中间的某一段，提高了信息隐蔽性． 

这里可以设定一个密钥，即定义 LSB的位数 

N，将密文信息与音频指定段数据的小数点后第 N 

位相叠加．这不仅提高了信息隐藏的隐蔽性，同时也 

将加密算法的密钥空间增至 8维．最后，将隐藏后的 

数据以原采样频率和量化位数写入新文件并播放， 

即可观察隐藏效果． 

3．2．2 信息提取及解密算法设计 

由Kerckhoffs原则，在解密程序设计之前，首 

先假定合法用户已经通过秘密途径得到所有正确的 

密钥，然后假定加密算法及加密前和加密后的音频 

文件都是对外公开的，即用户可以很容易通过网络 

等一些途径获得需要的音频文件．得到必要的密钥 

和音频文件后，首先读入两音频文件并得到其数据 

流，通过对照相减即可得到偏差信号，也就是嵌入的 

密文信息．之后按照加密算法的逆过程进行解密计 

算即可完成解密过程． 

3．3 系统可视化界面设计 

为让算法更加友好，利用 Matlab图形用户界面 

(GUI)提供的强大可视化功能编写系统界面，通过 

在界面中设置功能按钮及状态显示框实现相应功 

能．用户在操作过程中，首先要选择加密所使用的混 

沌系统，不同的混沌系统产生的混沌序列性能上将 

存在一定差异．然后需要输入音频载体文件名、明文 

文件名、LSB的设定位数．最后点击下方的按钮即 

可实现加密、解密功能，还可根据需要选择性地进行 

绘图，观察混沌系统输出序列状态． 

4 系统性能测试与安全性分析 

4．1 混沌序列伪随机性测试 

为验证混沌优化搜索算法可以遍历优化变量的 

取值区间，且能够搜索到全局最优解，对混沌系统的 

混沌特性进行分析．这里以Arnold猫映射为例，对系 

统赋初值(1，1)，即可得到序列随迭代次数 是的变化 

在坐标系中的所有取值如图4所示．经测试表明此系 

统可以通过迭代及“放大”遍历优化变量的取值范围， 

并能产生分布均匀、伪随机性良好的混沌序列． 
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翟 豳 
图 4 Arnold映射 序列、3，序 列迭代取值示意图 

4．2 扰动密钥流游程分析 

为进一步检验 0、1密钥流的随机性能，需要分 

析其主要统计特性是否与理想的“随机”序列的统计 

特性相一致．目前，公认的衡量标准是 Golomb提出 

的三个随机性公设[9]． 

实验表明，本方案生成密钥流的伪随机性能优 

于根据 Golomb公设计算得出的上限值，并位于美 

国FIPS_14O2标准所规定的范围内．由此可以得出， 

所设计的算法能产生随机性能较为优异的混沌序 

列．采用本文改进的混沌系统，密钥空间可达到 

(10̈ ) 一 10̈ ，远远优于系统要求． 

4．3 相关性分析 

实验测试中，对流行乐曲片段进行实验，此处只 

对左声道进行信息隐藏，右声道无变化．载体信号为 

双声道高保真音乐，采样频率为 44．10kHz，量化精 

度 16比特，位速 141lkbps． 

下面分别对隐藏前后左声道、隐藏前左右声道 

和隐藏后左右声道的相关性进行计算： 

(1)隐藏前后左声道的相关性： 

C1===0．9999999999998993； 

(2)隐藏前左右声道的相关性： 

C2— 0．1809086763238O98； 

(3)隐藏后左右声道的相关性： 

C3===0．1809086764200786． 

c 接近1说明隐藏信号前后左声道信息几乎无 

变化．C 和 C。相等说明信息隐藏前后音频统计特性 

几乎不发生改变，故攻击者在进行攻击时很难通过 

对音频统计特性的分析找到破绽，系统具有很好的 

安全性．图 5为信息隐藏前后音频左声道的波形． 

通过以上分析，可以得出混沌密码系统对初始 

密钥表现为极强的依赖性，说明混沌系统用于保密 

通讯效果较好，能够对以音频信号为载体进行有效 

的文本信息加密．并且，同样在经过参数的最优调节 

后，采用混合混沌系统加密要比单独采用一种?昆沌 

系统性能优越． 

原始音频左声道波形 

。 

I． IlIl 
一  山 ．．．L ．．IIL ．． 

．  

’ ．『r’ 

信息隐藏后音频左声道波形 ×10’ 

。 

． -l JIII 止 -L-lIlI- ．．． 

． 

。 

l『『『 1rT 叩『r-『rr 丌 ⋯ 

图 5 信息隐藏前后音频左声道波形对比示意图 

5 结束语 

本文利用混沌序列伪随机性好等特点，设计了 
一 种基于改进混沌密码的音频信息隐藏系统．通过 

将性能优良的两混沌系统按密钥进行混合运算，一 

方面融合了两系统的优势，提高了序列的伪随机性； 

另一方面使密钥空间大幅增加，大大提高了系统安 

全性．该算法仍有很大空间值得继续探索．比如假设 

密钥已通过理想信道传递给合法用户，这一传输细 

节需要保密通信技术得以保证．本算法只对无损音 

频载体进行了信息隐藏，若选择压缩音频甚至视频 

作为载体，则需要对改进型 LSB法做进一步探讨． 

此外，还可结合人耳生理特点提高算法隐蔽性等． 
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图 2 最大弓高误差的仿真曲线 

图 3 汽轮机叶片加工进给速度的仿真 曲线 

速度可以根据叶片曲线不同位置的曲率变化加以调 

节，同时进给速度的变化幅度也能够给有效地提高， 

从而使加工效率得到了极大的提高． 

5 结束语 

将粒子群算法引入到了NURBS曲线的插补控 

制算法中，使汽轮机叶片的加工精度得到了极大的 

提高，该控制算法不仅能够保证叶片的加工精度要 

求，而且能够灵活地调节进给速度，从而使叶片的加 

工效率得到提高．进而降低了加工机床的振动，对于 

汽轮机叶片高精度加工具有较好的借鉴作用． 
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